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NOTA INTRODUTORIA

A Resolugéo do Conselho de Ministros n.° 37/2021, de 6 de abril, que aprovou a Estratégia Nacional
Anticorrupcdo 2020-2024 (ENAC 2020-2024)', elegeu a prevengdo como um vetor essencial no
combate a corrupcdo. Neste sentido, e com vista a prevenir contextos geradores de praticas
corruptivas, materializaram-se no Regime Geral de Prevencao da Corrupgdo (RGPC) mecanismos de

prevencao, detecao e repressao da corrupco e infragcées conexas.

Neste contexto, o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, criou o Mecanismo Nacional
Anticorrupcao (MENAC), e aprovou em anexo o regime acima referido, o qual, veio estabelecer que
as entidade administrativas abrangidas pelo ambito de aplicagdo do RGPC, adotam e implementam
um programa de cumprimento normativo (PCN) que inclua, pelo menos, um plano de prevencéo de
riscos de corrupcao e infragées conexas (PPR), um codigo de conduta, um programa de formagao e
um canal de dendncias, a fim de prevenirem, detetarem e sancionarem atos de corrupcao e
infragdes conexas, levados a cabo contra ou através da entidade (cf. n.° 1 do artigo 5.° conjugado
com o n.° 2 do artigo 2.° todos do RGPC).

Em observancia do disposto no artigo 5.° do RGPC, a Autoridade Nacional de Seguranca Rodoviaria
(ANSR) adotou e implementou um PPR para triénio 2021-2023 (PPR 2021-2023), tendo o mesmo sido
objeto de revisao, em agosto de 2022, e homotogagao, em setembro de 2022 (cf. n.° 5 do artigo 6.°
do RGPC). Nao obstante o facto do referido PPR ter sido homologado por um periodo de trés anos,
e a citada norma determinar a sua revisao, menciona-se que o mesmo foi prorrogado, em 01.04.2024
(cf. informacdo n.° 229437/2024/GAP), em virtude de se encontrar em curso procedimento
concursal (CP 08/ANSR/2023) para aquisicao de servicos de assessoria técnica especializada para a
revisao do PPR 2021-2023. Neste sentido, e por efeito da referida prorrogacao, o mencionado PPR
2021-2023 encontra-se em vigor na ANSR.

Salienta-se, ainda, que em cumprimento do disposto no citado artigo, e tendo em vista a
implementagao de instrumentos que possam coadjuvar na preven¢ao, dete¢do e mitigacao de riscos

de corrupcao e infragdes conexas, a ANSR promoveu as seguintes iniciativas:

e Implementagao e homologacdo, em 31.12.2023, de Politica de Seguran¢a da Informacio que
visa estabelecer um quadro de Ciberseguran¢a que, por um lado, sistematize um conjunto de
medidas e orienta¢des destinadas a prevenir incidentes de seguranga informatica e, por outro,
reduza o risco associado a ciberameacas, designadamente, no que respeita a salvaguarda da

informacao e dos sistemas de informacao da ANSR;

» Divulgacdo da segunda versao do Regulamento Interno de Protecdo de Dados Pessoais -
elaborado ao abrigo do disposto no Regulamento Geral sobre a Protecio de Dados e da Lei n.°

Thttps: / /diariodarepublica.pt/dr/detalhe/resolucac-conselho-ministros/37-2021-160893669
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58/2019, de 8 de agosto? -, homologado em 20.01.2024, a qual, foi realizada através do e-mail
NOS ANSR, e publicitado na intranet da ANSR;

e Divulgacio do Despacho n.° 12/ANSR/2024 relativo a designacdo de responsaveis pelo
seguimento interno de denuncias apresentadas nos termos da Lei n.° 93/2021 de 20 de
dezembro, emitido em 05.03.3024, e publicitado na intranet da ANSR;

e Divulgacio do Despacho n.° 14/ANSR/2024 referente a designacdo de Responsavel da
Ciberseguranga e Ponto de Contacto Permanente com o Centro Nacional de Ciberseguranca,
emitido em 27.03.2024, e publicitado na intranet da ANSR;

« Implementacio e homologacdo, em 27.03.2024, da Politica de Seguranca da Informagao da
ANSR, com o propésito de definir um conjunto de medidas no sentido de promover a adogdo
de boas praticas, estabelecer controlos de seguranca da informa¢ao, de gestao do risco e
resposta a incidentes garantindo a seguranca de ativos e dos sistemas de informagao da ANSR,
(em conformidade com o disposto na Lei n.° 46/2018, de 13 de agosto, e no Decreto-Lei n.°
65/2021, de 30 de julho, que a regulamenta, e redigida com base nas diretrizes do Quadro
Nacional de Referéncia para a Ciberseguranca, Centro Nacional de Ciberseguranca, que da
cumprimento a Estratégia Nacional de Seguranca do Ciberespaco, aprovada pela Resolugao do
Conselho de Ministros n.° 92/2019, de 23 de maio);

 Divulgacdo do manual interno “Introducao a Protecao de Dados Pessoais”, concebido para
oferecer uma visdo abrangente em matéria de protecdo de dados pessoais, procurando
habilitar os utilizadores a aplicar os principios essenciais da privacidade e seguranca da
informacéao, fortalecendo a responsabilidade e a ética no tratamento de dados, a qual, foi
realizada, em 14.04.2024, através do e-mail NOS ANSR, e publicitado na intranet da ANSR;

o Divulgacdo do Canal de Denlncias Interno da ANSR, realizada mediante a exibicao de video
interativo remetido, em 03.10.2024 e 02.04.2024, através do e-mail NOS ANSR, tendo o mesmo
sido foi publicitado na intranet da ANSR;

» Conclusdo do Relatério de Avaliagdo Anual de monitorizagao do PPR 2021-2023, referente ao
ano de 2023 (cf. alinea b) do n.® 4 do artigo 6.° do RGPC);

o Divulgacio interna e externa do Relatério de Avaliagao Anual de monitorizagdo do PPR 2021-
2023 (cf. n.%s 6 e 7 do artigo 6.° do RGPC).

2 Lei que assegura a execucdo, na ordem juridica interna, do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagao desses dados, doravante designado abreviadamente por
Regulamento Geral de Protecio de Dados (RGPD), disponivel para consulta em
https:/ /diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
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Nos termos do disposto nas alineas a) e b) do n.° 4 do artigo 6.° do RGPC, o mencionado PPR
encontra-se sujeito a controlos de execucao, os quais, sucedem, pelo menos, em dois momentos do
ano civil, outubro e abril, mediante a elaboragdo de relatérios, respetivamente, relatério de
avaliacao intercalar e relatdrio de avaliacao anual.

Neste sentido, e em cumprimento do disposto na alinea a) do n.° 4 do artigo 6.° do RGPC, compete
a ANSR a elaboragao do relatdrio de avaliagdo intercalar, a realizar no presente més de outubro,
relativo ao controlo de execugao do PPR 2021-2023, no que respeita as situacées identificadas de

risco elevado ou maximo.

Conforme referido acima, e com vista a dar cumprimento ao disposto na citada norma, o referido
relatorio de avaliagao intercalar ira refletir a execucdo das medidas existentes, bem como o grau
de implementacédo das medidas de controlo definidas no plano de acao - que contempla um conjunto
de medidas que reforcam as medidas existentes -, incidindo o presente relatério sobre as situacdes
de risco alto identificados no PPR 2021-2023.

No sentido do mencionado supra, e por efeito da referida prorrogacio, o presente relatério de
avaliacdo intercalar tera como objeto o PPR 2021-2023, seguindo o mesmo o alinhamento dos
relatorios de execucdo anteriormente elaborados, divulgados e homologados pela presidéncia da
ANSR.

Nestes termos, e em cumprimento do disposto na alinea a) do n.° 4 do artigo 6.° do RGPC, procede-
se, em outubro de 2024, a elaboragao do relatério de avaliacdo intercalar do PPR 2021-2023, no
qual se contempla a quantificacao do grau de implementacdo das medidas preventivas e corretivas
identificadas no referido Plano, bem como a previsao da sua plena implementacio e grau de
eficacia.

O presente relatorio visa, ainda, a realizagao de uma reflexdo sobre as medidas em execucdo do

PPR em vigor, bem como a apresentacéo de sugestdes que orientem o processo de elaboracio do
proximo PPR da ANSR.
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SUMARIO EXECUTIVO

O PPR 2021-2023 identifica 24 riscos, no entanto, e atendendo que o presente relatorio de avaliacao
intercalar, visa controlar a execucao dos ricos altos (cf. alinea a) n.° 4 artigo 6.° do RGPC), o mesmo
ird refletir os referidos riscos, encontram-se em avaliagao 12 riscos altos, dos quais, 3 sao
transversais, a que correspondem 6 medidas de controlo existentes e implementadas, e 9 que se
encontram agregados a areas de competéncia especifica, a que correspondem 24 medidas de

controlo existentes.

O presente relatdrio reflete, ainda, o resultado da monitorizacao realizada aos 12 riscos acima

referidos, os quais, constam do plano de acdo com 51 medidas a implementar.

No presente relatério inclui-se a matriz utilizada para conferir a quantificacdo do grau de cada risco,
a analise da implementacdo das medidas preventivas e corretivas identificadas e o respetivo grau

de eficacia.

Neste alinhamento, destaca-se a incorporagao da avaliacao efetuada a implementagao das medidas
de controlo propostas sobre os riscos identificados no PPR 2021-2023, a respetiva avaliacdo de
eficacia, e por Ultimo, o grau de execucao e eficacia das medidas a implementar propostas no plano

de acao.

A elaboracio do presente documento envolveu os chefes de divisdo, os gestores de area, os
coordenadores de nlcleo e os trabalhadores da ANSR com responsabilidade direta nas atividades e

areas identificadas no PPR 2021-2023, tendo sido apurados, em sintese, os seguintes resultados:
1. RISCOS ALTOS IDENTIFICADOS NO PPR 2021-2023

Riscos transversais
Foram identificados 3 riscos e 6 medidas de controlo existentes;

e Relativamente s medidas de controlo existentes apurou-se uma taxa de execucao

de 100% e uma taxa de eficacia de 100%.

Riscos por area de competéncia
Foram identificados 9 riscos e 24 medidas de controlo existentes;

s Relativamente as medidas de controlo existentes apurou-se uma taxa de execucao

de 95,7% e uma taxa de eficacia de 100%.
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2. RISCOS CONTEMPLADOS NO PLANO DE AGAO

Foram sujeitos a monitorizagao os 12 riscos altos identificados no PPR 2021-2023, aos quais

correspondem 51 medidas de controlo a implementar;

» Relativamente ao plano de agdo apurou-se uma taxa de implementacao de 50,98%,
e das medidas implementadas uma taxa de eficacia de 88,46%.

Da presente monitorizacdo apurou-se que os responsaveis pelas areas identificadas no PPR 2021-
2023 consideram, no geral, que as medidas de controlo preventivas aplicaveis aos riscos altos acima
identificados se revelam adequadas.

Face aos resultados obtidos, pode conctuir-se que a ANSR conseguiu assegurar uma adequada
execucao do PPR 2021-2023, tendo garantido que as medidas identificadas e implementadas foram
eficazes.
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A ANSR é um servico central da administragao direta do Estado que tem como missao o planeamento
e coordenacdo a nivel nacional de apoio & politica do governo em matéria de seguranga rodoviaria,
bem como a aplicacio do direito contraordenacional rodoviario (cf. artigos 1.° e 2.° do Decreto
Regulamentar n.° 28/2012, de 12 de mar¢o)3.

ESTRUTURA ORGANIZACIONAL

A estrutura organizacional da ANSR obedece a um modelo de estrutura hierarquizada, a qual, €
dirigida por um Presidente, coadjuvado por um Vice-Presidente e elementos de direcdo superior de
1.° e 2.° grau. Na sequéncia do acima referido Decreto Regulamentar n.° 28/2012, de 12 de marco,
veio, a Portaria n.° 163/20174, de 16 de maio, fixar a estrutura nuclear dos servigos, as competéncias
das respetivas unidades organicas, bem como fixar o nimero méximo de unidades flexiveis da ANSR.
Posteriormente, o Despacho n.° 7759/20175, de 4 de setembro, definiu as referidas unidades
organicas flexiveis, as correspondentes atribuicdes e competéncias, e procedeu a integracdo das
mesmas na estrutura das unidades organicas nucleares. Neste sentido, e conforme estabelecido no
Despacho n.° 7348/2019%, de 20 de agosto, a atual estrutura da ANSR apresenta a seguinte

configuragao:
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Figura 1. Organograma ANSR 2024.

3 https:/idre.ot/dre/detalhe /decreto-resulamentar/ 28-2012-5534608

i

4 https://dre pr/dre/detathe/portaria/163-2017-107014815
dre.pt/dre/detathe/despacho/7759:2017-108000464
psi//dre, ptidre/detalhe/ despacho/7348-2019-124074588
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VALORES INSTITUCIONAIS

A ANSR adotou um Cédigo de Etica e de Conduta com o proposito de promover os mais altos valores

profissionais, tendo em vista a identificacdo de mas praticas ou condutas passiveis de censura.

Atendendo ao particular posicionamento dos trabalhadores da ANSR, procedeu-se a concretizacao
de um corpo regulamentar que determina as regras e os principios gerais de ética e conduta
profissional que devem orientar a atuagdo dos trabalhadores, constituindo, assim, o Cédigo de Etica
e Conduta uma referéncia quanto ao padrao de conduta exigivel na ANSR, o qual contribui para
manutencao e fortalecimento da relacao de confianca entre os seus colaboradores, stakeholders,

fornecedores e cidadaos, potencializando uma reputagao institucional de rigor e responsabilidade.

0 Cédigo de Etica e Conduta da ANSR, em decorréncia do atual quadro legislativo, nomeadamente,
as exigéncias introduzidas pelo Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabeleceu o
RGPC, constitui parte integrante do PCN instituido na ANSR, o qual, foi objeto de revisao com vista
a respetiva compaginagdo com as obrigagGes legais atualmente vigentes e a sua harmoniza¢do com
aquelas que se consideram como sendo as melhores praticas.

Neste sentido, a missdo e as atribuicdes da ANSR sao prosseguidas pelos seus trabalhadores com base
num relacionamento de confianca, competéncia e compromisso, sendo os valores intrinsecos a

prossecu¢ao da sua atividade os seguintes:

| CREDIBILIDADE | CIDADANIA

Orientag¢do para o cliente e

Eficaz aplicagdo do Atuacdo centrada no rigor, a assun¢do de uma
conhecimento, orientado equidade e isengdo, Fomento de parcerias para  responsabilidade partilhada
para os resultados, em enquanto valores abarcar os cinco pilares da em matéria de seguranca
termos de matéria indissocidveis do servigo seguranga rodovidria. rodoviaria, para indugio de

rodovidria. publico. comportamentos

responsaveis.

Quadro 1: Valores institucionais ANSR
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INSTRUMENTOS DE GESTAO E CONTROLO INTERNO

No sentido de garantir maior eficiéncia e eficacia do servico, a ANSR implementou os seguintes

processos de gestao e de controlo interno:

INSTRUMENTC - GESTAO ' CONTROLO INTERNO

Qu.ad.ro de Avaliagé; é Re-spor;s-a-bilizagé‘o (-SIAISAPI)
Plano de Atividades (SIADAP1)
Plano de Formacdo

Orgamento Aprovado

Relatério de Atividades (SIADAP1)
Relatério do Sistema de Gestdo da Qualidade
Relatério de Execuc¢do Orgamental
Balango Social
Relatério de Formagao

Quadro 2: Instrumentos de gestdo e de controlo interno da ANSR

Cédigo de Etica e de Conduta
Plano de Prevengio de Riscos de Corrup¢do
Norma de Controlo Interno
Manual da Qualidade
Manual de Procedimentos (SGQ)

Anilise e Descrigido de Fungdes (SGQ)
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EXECUGAO DO PPR 2021-2023

MATRIZ DE AVALIAGAO DE RISCOS
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Os riscos apresentados no PPR 2021-2023 foram avaliados quanto a sua probabilidade de ocorréncia

e a gravidade da consequéncia. Sendo pertinente, nesta fase, revisitar a respetiva matriz de

avaliacao, a qual se apresenta no quadro infra:

Baixa [1]

Média [2]

Alta [3]

Probabilidade
de ocorréncia

Reduzida possibilidade de
ocorréncia, mas com hipéteses de
prevenir o evento com o controlo

existente para o tratar.

Dano na otimizacdo do
desempenho organizacional,
exigindo reprogramacgédo das

Possibilidade de ocorréncia, mas
com hipéteses de prevenir o
evento através de decisdes e

acGes adicionais.

Perda na gestdo das operagoes,
requerendo a redistribui¢do ou
alocagao de recursos (tempo,

Forte possibilidade de ocorréncia
e poucas hipéteses de prevenir o
evento mesmo com decisdes e
acoes adicionais.

Prejuizo na imagem e reputa¢io
de integridade institucional, bem
como na eficicia e desempenho

da sua missdo.

Gravidade de
Consequéncia

pessoas, dinheiro, etc.).

atividades ou objetivos.

Quadro 3: Niveis de gravidade da consequéncia do risco

Atendendo a probabilidade de ocorréncia e a gravidade da consequéncia, o nivel de risco é obtido

através da multiplicagao dos niveis de gravidade e probabilidade e aplicacdo da matriz seguinte:

Probabjlidade
s Baixa [1] Média {2] Alta [3]
Gravidade = = _ —
Baixa [1] Baixo (1) Baixo (2) Médio (3)
Média [2] Baixo (2) Médio (4) Alto (6)
Alta [3] Médio (3) Alto (6) Alto (9)

Quadro 4: Matriz de risco

Por dltimo, atendendo a classificagdo do risco elencado, configuram-se trés modelos estratégicos

na seguinte matriz:

Risco TRATAMENTO DO RISCO
Baixo Aceitar o risco e os seus efeitos. Se necessdrio, implementar outras medidas para prevenir o risco.
Médio Implementar medidas para prevenir o risco.

Alto Implementar medidas para evitar o risco.

Quadro 5: Tratamento do risco
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METODOLOGIA DE ELABORACAO DO RELATORIO

Na elaboragao do relatorio de avaliagao intercalar que, ora se apresenta, foi utilizada a seguinte

metodologia:

o Utilizacao da matriz de risco existente e que tem sido utilizada no decurso avaliativo
do PPR 2021-2023 (classificagcdo dos riscos em funcao das varidveis: probabilidade da

ocorréncia e gravidade da consequéncia);

o Envio aos responsaveis pela implementagdo das medidas de controto de fichas de
monitorizacdo (F226), nas quais se inclui a monitorizacao relativa ao plano de agdo,

sobre os riscos avaliados como altos e respetivas medidas de controlo;

e Realizacdo de reunides previamente agendadas com os responsaveis pela

implementacao das medidas de controlo e respetiva monitorizag¢ao;

¢ Recolha de informacdo através das fichas de monitorizagao (F226), remetidas pelos

referidos responsaveis;

e Avaliacio da execucio das medidas de controlo (efetuada pelos responséaveis) atraves

da aplicagdo de dois critérios: grau de implementagao e grau de eficacia;

 Elaboracdo do presente relatorio de avaliagao intercalar referente ao ano de 2024, em

conformidade com o disposto na alinea b) do n.° 4 do artigo 6.° do RGPC.
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IDENTIFICACAO DOS RISCOS A MONITORIZAR
PPR 2021-2023 - RISCOS TRANSVERSAIS E POR AREA DE COMPETENCIA

No PPR 2021-2023 foram identificados 12 riscos mensurados com a classificagao de riscos altos, dos
quais, 9 riscos sao direcionados a areas especificas da ANSR (aplicando-se aos mesmos 24 medidas
de controlo existentes), e 3 riscos sdo transversais as unidades orginicas da referida Autoridade

(aplicando-se aos mesmos 6 medidas de controlo existentes). Conforme se demonstra na tabela

abaixo:
wooasoe e
MEDIDAS DE CONTROLO RISCOS CONTROLO EXISTENTES
EXISTENTES - PPR

Plano de agdo
MEDIDAS DE CONTROLO POR AREA DE COMPETENCIA 9 24 51
MEDIDAS DE CONTROLO RISCOS TRANSVERSALS 3 6 0
TOTAL 12 30 51

Tabela 1. Sintese das medidas inscritas no PPR 2021-2023

Na tabela infra apresenta-se a distribuicdo, a classificacdo dos riscos inerentes e as medidas de
controlo por area de atividade (referentes ao PPR 2021-2023):

MEDIDAS DE MEDIDAS DE
CONTROLO CONTROLO A

AREA RECIALTo EXISTENTES  IMPLEMENTAR

(Plano de Acdo)
Contratac3o publica ) 3 12 12
Informética e Ciberseguranga 0 - 0 | 5
Gestdo documental 1 - 1 5
Financeira 2 4 ‘ 2
Apoio Juridico 0 0 2
Planeamento e qualidade 0 0 ‘ 4
Gap/R. Cump. normat./R. Prot. dados 2 0 20
Imprensa e comunicagio 0 0 I 0
Fiscalizagdo de transito e contraordenagbes 1 7 1
Eng. E sinalizagdo 0 0 : 0
Observagdo da sinistralidade 0 0 0
Transversal 3 6 | 0
TOTAL 12 30 51

Tabela 2. Sintese dos riscos altos identificados por érea de atividade e medidas existentes (PPR) e a implernentar (PA)
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APRESENTACAO DE RESULTADOS

A. AVALIAGAO DAS MEDIDAS DE CONTROLO EXISTENTES PPR 2021-2023

RISCOS POR AREA DE COMPETENCIA

No universo dos 24 riscos que se encontram identificados no PPR 2021-2023, verifica-se que
relativamente aos 9 riscos altos por area de competéncia, avaliaram-se os Riscos 8, 11 a 16, 23 e
24, aos quais, se aplicam 24 medidas de controlo existentes, tendo a referida avaliacdo de
implementacédo das medidas sido efetuada de forma individualizada as Divisdes (através do chefe
de divisdo), aos Nucleos (através do gestor de area e/ou do coordenador de nicleo), ao Encarregado
de Protecdo de Dados e ao Responsavel pelo Cumprimento Normativo (cf. Despachos de designagao
para o exercicio de fungdes especializadas). Neste sentido, ora se demonstra abaixo, o respetivo

resumo de execugao:

@

STATUS DE EXECUCAO Ne QE Msgz;:gomom
MEDIDAS DE CONTROLO DEFINIDAS 24

MEDIDAS DE CONTROLO IMPLEMENTADAS 22

MEDIDAS CONTROLO PARCIALMENTE IMPLEMENTADAS 1

MEDIDAS DE CONTROLO NAQ IMPLEMENTADAS 0

MEDIDAS NAQ APLICAVEIS 1

MEDIDAS EFICAZES 22

TAXA DE IMPLEMENTACAO (%) 95,7%

Tabela 3. Sintese de execugdo das medidas existentes por area de competéncia

[TAXA DE IMPLEMENTACAO — MEDIDAS

DE CONTROLO EXISTENTES]
Relativamente a avaliacdo das medidas de
controlo existentes e implementadas, verifica-se
95,7% uma taxa de implementacgdo de 95,7%.

Gréfico 1. Taxa de implementagdo
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No que respeita ao grau de eficacia das medidas de controlo implementadas definidas por area de

competéncia, foram apurados os seguintes resultados:

’ EFICACIA
CLASSIFICACAO N.2 DE N.2 DE

DO RISCO RISCOS MEDIDAS N.2 MEDIDAS TAXA DE .2 DE MEDIDAS TAXA DE EFICAQIA
IMPLEMENTADAS  IMPLEMENTACAO (%) EFICAZES (%)
ALTO 9 24 22 95,7 2 100

Tabela 4. Sintese das medidas — riscos por drea de competéncia - classificacdo de risco

[TAXA DE EFICACIA - MEDIDAS
DE CONTROLO EXISTENTES]

Relativamente a avaliacio das medidas de controlo
0, 5 oD
100% existentes e implementadas, verifica-se uma taxa de
eficacia de 100%.

Grafico 2. Taxa de eficacia

No que concerne a avaliagdo dos riscos por area de competéncia, verifica-se que:

> Risco 8 - “Risco de alteracdo de dados discriciondria e/ou fraudulenta da reconciliagdo

bancaria.”

¢ A medida R8.C3 - “Risco de manipula¢do/adulteracdo de dados e documentos do
processo de decisdo contraordenacional.” -, foi considera pela Chefe de Divisao de
Fiscalizagdo e Processamento Contraordenacional como nao aplicavel, atendendo que a

respetiva unidade organica ndo tem acesso aos sistemas informaticos na RNSI.

> Risco 15 - “Risco de alteragdo de dados discriciondria e/ou fraudulenta da reconciliagéo

bancaria.”

¢ A medida R15.C2 - “Supervisdo pelo Chefe de Divisdo da DADO” -, foi considerada pela
Coordenadora do Nucleo de Gestao Financeira como parcialmente implementada, uma vez
que “esta a ser elaborado um relatério mensal de forma a ser apresentado ao Chefe de
Divisao do DADO” (cf. ficha de monitorizacao (F226));

s Deste modo, verifica-se, relativamente as medidas de controlo existentes, uma taxa de

implementacgao de 95,7% e uma taxa de eficacia de 100%;
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« No geral, e face os resultados apurados, verifica-se que as medidas de controlo existentes

foram implementadas e sao eficazes.

No entanto, sugere-se que se revejam as medidas existente, os riscos e as correspondentes

descricdes, no sentido de se adequarem as respetivas areas de competéncia.

RISCOS TRANSVERSAIS

No universo dos 24 riscos que se encontram identificados no PPR 2021-2023, verifica-se que
relativamente aos 3 riscos altos considerados transversais, avaliaram-se os Riscos 1, 3 e 4, aos quais,
se aplicam 6 medidas de controlo existentes. No entanto, e por efeito da referida transversalidade,
cada uma das medidas aplica-se as varias Divisoes e Nucleos, totalizando-se 82 medidas a
monitorizar (i.e., 6 medidas existentes que se multiplicam pela quantidade de areas a que se
aplicam). A avaliagdo da implementacdo das referidas medidas foi realizada de forma
individualizada as Divisoes (através do respetivo chefe de divisao), aos Nucleos (através do gestor
de area e/ou respetivo coordenador de nlcleo), ao Encarregado de Protecao de Dados e ao
Responsavel pelo Cumprimento Normativo (cf. Despachos de designagao para o exercicio de fungoes

especializadas). Neste sentido, ora se demonstra abaixo, o respetivo resumo de execugao:

2
STATUS DE EXECUCAO Ne DE MEDIDAS DE CONTROLO

EXISTENTES
MEDIDAS DE CONTROLO DEFINIDAS 82
MEDIDAS DE CONTROLO IMPLEMENTADAS 82
MEDIDAS CONTROLO PARCIALMENTE IMPLEMENTADAS 0
MEDIDAS DE CONTROLQO NAO IMPLEMENTADAS 0
MEDIDAS NAO APLICAVEIS 0
MEDIDAS EFICAZES 82
TAXA DE IMPLEMENTAGAO (%) 100%

Tabela 5. Sintese da execugdo das medidas dos riscos transversais

[TAXA DE IMPLEMENTACAO DAS MEDIDAS

DE CONTROLO EXISTENTES]
Relativamente a avaliacdo das medidas de
controlo existentes e implementadas, verifica-
100% se, uma taxa de implementacao de 100%.

Gréfico 3. Taxa de implementagao
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Relativamente ao grau de eficdcia das medidas de controlo implementadas respeitantes aos riscos

considerados transversais, foram apurados os seguintes resultados:

3 EFICACIA
CLASSIFICACAD N.¢ DE N.9 DE _

0O RISCO RISCOS MEDIDAS N.£ MEDIDAS TAXA DE N.2 DE MEDIDAS TAXA DE EFICACIA
IMPLEMENTADAS  IMPLEMENTAGAO (%) EFICAZES 4)
ALTO 3 82 82 100 82 100

Tabela 6: Sintese das medidas - riscos transversais - classifica¢io de risco

[TAXA DE EFICACIA - MEDIDAS
DE CONTROLO EXISTENTES]

Relativamente a avaliacdo das medidas de controlo

100%

existentes e implementadas, verifica-se, no total, uma
taxa de eficacia de 100%.

Grafico 4. Taxa de eficacia

No que concerne a avaliacao dos riscos transversais, verifica-se que:

> O Risco 3 - “Risco de manipula¢do da execucdo do contrato pela aceita¢do de favores

e/ou favorecimentos ilicitos em troca da concessao de vantagens e/ou beneficios.”

» A medida R3.C1 - “Controlo de execucdo do contrato” -, foi considerada como nao aplicavel
pelo Gabinete de Apoio a Presidéncia, atendendo que ja nao se encontra a decorrer qualquer

contrato publico da responsabilidade daquele gabinete;

e Deste modo, verifica-se, relativamente as medidas de controlo existentes, uma taxa de

implementacao de 100% e uma taxa de eficacia de 100%;

* No geral, e face os resultados apurados, verifica-se que as medidas de controlo existentes

foram implementadas e sao eficazes;

= No entanto, sugere-se que se revejam as medidas existente, os riscos e as correspondentes

descricbes, no sentido de se adequarem as respetivas dreas de competéncia.
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RESULTADOS GERAIS DOS RISCOS CONTEMPLADOS NO PPR 2021-2023

No sentido de se apresentar uma visao genérica dos riscos comtemplados na presente avalia¢ao, ora
se apresenta uma sintese da taxa global de implementacdo e eficicia das medidas de controlo
existentes respeitantes aos 12 riscos identificados como altos no PPR 2021-2023. Tendo nesta sede
sido monitorizadas 105 medidas de controlo, das quais, 82 medidas se aplicam aos riscos
considerados transversais, e 23 medidas se aplicam aos riscos por area de competéncia,
contemplando a referida sintese, as medidas implementadas, parcialmente implementadas e a sua

eficacia:

v

UPSR/DOSE

Upsr/DENP e —
urreoree

[TAXA DE IMPLEMENTACAO GLOBAL]

v

-
[N1N)

E—
5
UFTC/DOCO 99%
GAP
8
GAP/EPD 5
DADO/RCN 2 Grafico 6. Taxa de Implementagdo das
i medidas de controlo existentes
5
DCIP/NCI 5
5
DCIP/NAA 5
& ;.
DCIP/NLE 2 [TAXA DE EFICACIA GLOBAL]
18
DADO/NCP 15
DADO/NGF
[v)
DADO/NGD 100/)
5
DADO/NPQ 5
I
DADO/N‘F e TR |
°
m 3 B N.2 MEDIDAS EFICAZES )
DADO/NPL 3 Grafico 7. Taxa de eficicia das medidas de
mN.2 MEDIDAS IMPLEMENTADAS controlo existentes

4
DaDO/NRy T
proo/ne

A N2 MEDIDAS PARCIALMENTE
IMPLEMENTADAS

a0

Grifico 5. Implementagio e eficdcia das medidas de controlo PPR 2021-2023

21de 40



- - -
ANSR | PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS 2021-2023 ﬂ SI

- L AUTORIDADE NACIONAL
Relatério de Avaliagao Intercalar 2024 SEGURANCA RODOVIARIA

Relativamente a avaliagao acima realizada, e tendo em conta a monitorizacio global dos 12 riscos
altos identificados no PPR 2021-2023, verifica-se uma taxa de implementacao de 99% (atendendo a
medida parcialmente implementada correspondente ao NGF) e uma taxa de eficacia de 100%
(correspondente as 104 medidas).

B. AVALIAGAO DAS MEDIDAS CONTEMPLADAS NO PLANO DE ACAO

No presente relatorio procede-se, igualmente, a avaliagido e monitorizagao dos riscos identificados
como altos no PPR 2021-2023, no que respeita as medidas a implementar no plano de ac3o.
Relativamente aos referidos riscos, identificam-se 12 riscos altos e 51 medidas de controlo a aplicar.
A avaliacado da implementacao das medidas propostas no plano de acao foi realizada de forma
individualizada as Divises (através do respetivo chefe de divisdo), aos NUcleos (através do gestor
de &rea e/ou respetivo coordenador de nicleo), ao Encarregado de Protecdo de Dados e ao
Responsavel pelo Cumprimento Normativo (cf. Despachos de designacdo para o exercicio de funcdes

especializadas). Neste sentido, ora se demonstra abaixo, o respetivo resumo de execugao:

MEDIDAS DE CONTROLO

MEDIDAS DE CONTROLO CONTEMPLADAS NO PLANO DE AGAO RISCOS ALTOS A IMPLEMENTAR

MEDIDAS DE CONTROLO POR AREA DE COMPETENCIA 12 51

Tabela 7. Sintese das medidas de controlo a implementar contempladas no Plano de A¢do

Na tabela infra apresenta-se a distribuicao, a classificacao dos riscos residuais e as medidas de

controlo por area de atividade (referentes ao plano de acéo):

MEDIDAS DE CONTROLO A
i wsco ALTos oy
(PPR 2021-2013) Monitorizagdo pela drea de
competéncia responsavel
Contratagdo publica 3 12
Informdtica e Ciberseguranga (0] 5
Gestao documental 1 5
Financeira 2 2
Apoio Juridico 0 2
Planeamento e qualidade 0 4
Gap/R. Cump. normat./R. Prot. dados 2 20
Imprensa e comunicagdo 0 0
Fiscalizacdo de transito e contraordenag¢des 1 1
Eng. E sinalizago 0 0
Observagdo da sinistralidade 0 0
Transversal 3 0
TOTAL 12 S1

Tabela 8. Sintese dos riscos identificados no Plano de A¢do por area de atividade
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0 acompanhamento da implementacdo das medidas definidas no plano de acéo ficou a cargo do

Responsavel pelo Cumprimento Normativo.

A monitorizacio das medidas de controlo propostas no plano de a¢ao foi realizada de acordo com a
metodologia descrita no presente relatério, mediante o envio aos responsaveis pela implementacao
e monitorizacio das medidas de controlo de fichas de monitorizacao (F226), nas quais se incluem os
riscos avaliados como altos e respetivas medidas de controlo propostas no plano de a¢do, bem como

na realizacao de reunides com os mencionados responsaveis.

O presente relatdrio consubstancia-se, assim, na avaliagdo da informacéo que foi recolhida das
fichas de monitorizacio (F226) remetidas pelos mencionados responsaveis, bem como das reunioes

realizadas.

De acorde com a metodologia descrita, foram monitorizados os riscos residuais altos que constam
do plano de acdo (ou seja, os Riscos 1, 3, 4, 8, 11, 12, 13, 14, 15, 16, 23 e 24), conforme resumo de

execucado que se encontra plasmado na tabela infa:

STATUS DE EXECUCAO DAS MEDIDAS A IMPLEMENTAR N® DE MEDIDAS DE CONTROLO
RISCOS ALTOS - PPR 2021/2023 INSCRITAS NO PLANO DE ACAO
MEDIDAS DE CONTROLO DEFINIDAS 51

MEDIDAS DE CONTROLO IMPLEMENTADAS 26

MEDIDAS CONTROLO PARCIALMENTE IMPLEMENTADAS 22

MEDIDAS DE CONTROLO NAO IMPLEMENTADAS 3

MEDIDAS NAO APLICAVEIS 0

MEDIDAS EFICAZES 23

TAXA DE IMPLEMENTAGAO (%) 50,98%

Tabela 9. Sintese de execugio das medidas de controlo do Plano de A¢c3o

Salienta-se que no ponto referente aos Resultados Gerais das Medidas Inscritas no plano de agao
serdo apresentadas as justificacoes fornecidas pelos responsaveis pela implementagao das medidas,

no que diz respeito as medidas que foram parcialmente implementadas ou nao implementadas.

Seguidamente, apresenta-se um resumo de execucao das medidas definidas para os riscos altos
constantes do plano de acdo (incluidas no PPR 2021-2023), no qual se apresenta a unidade

organica/funcao, o responsavel pela implementagao da medida e o respetivo grau de eficacia.
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Contrariamente ao sucedido no relatdrio intercalar anterior (referente ao ano de 2023), realizou-se
a presente monitorizacao a todas as medidas correspondentes aos riscos altos identificados no PPR
2021-2023 contemplando os 12 riscos altos e as medidas propostas no plano de acio. Conforme
resultados da tabela infra:

UNIDADE EFICACIA
ORGANICA/ N.2 DE
MEDIDAS
JFUNERQ NYMEDIDAS  PARCIALMENTE NAO (%) TAXA DE il (56) TAXA DE
IMPLEMENTADAS  IMPLEMENT. IMPLEMENT,  IMPLEMENTACAO Hpg e EFICACIA
UFTC/DFPC 1 0 1 0 0
UPSR/DENP 0 0 0 0 0
UPSR/DOCO 0 0 0 0 0
GAP/EPD 2 2 0 0 1
GAP/RCN 18 2 15 1 2
DCIP/NCI 0 0 0 0 0
DADO/NCP 12 9 3 0 9
50,98 88,46
DADO/NGD 5 5 0 5
DADO/NGF 2 0 0 2 0
DADO/NIF/RCS 5 2 3 0 2
DADO/NPL 0 0 0 0 0
DADO/NPQ 4 4 0 0 4
DADO/NAJ 2 2 0 0 0
TOTAL 51 26 22 3 23

Tabela 10. Sintese medidas inscritas no plano de acdo por area de competéncia
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RESULTADOS GERAIS DAS MEDIDAS INSCRITAS NO PLANO DE ACAO

Relativamente as medidas inscritas no plano de acao, ora se realiza uma sintese da taxa global de
implementacdo e eficicia das respetivas medidas, aferindo-se as medidas nao implementadas,

parcialmente implementadas, implementadas e respetiva eficacia, nos seguintes termos:

Gap/ere  EER 2 .
1 b [TAXA DE IMPLEMENTAGCAO]
|

15
G AP, RCM, RAI 2
[—_————————————— = = |
— 50,98%
DADO/MCP 9
)
[T E— Y T 12
papo/icD I g
I S Grdfico 8. Taxa de implementagdo das
] | 3o Impiemantada medidas do plano de agdo
DADO/MGF
. ®mParcial Imp
[TAXA DE EFICACIA]
i ® implemantad:
DADO, NiF/RCS E .
5 Zficaz
Da00/MPG [ f Wi de Medigas
E—
88,46
DaDo;NA) . 2
2

Grafico 9. Taxa de eficacia das medidas do
plano de agdo

Grafico 10. Distribuigdo da implementagdo e
eficacia das medidas do Plano de A¢do

No sentido do exposto, e no que respeita a avaliagdo das medidas de controlo integradas no plano

de aclo, verifica-se que das 51 medidas de controlo a implementar:

e Apenas 50,98% das medidas de controlo foram implementadas (ou seja, 26 medidas
implementadas), apurando-se uma taxa de eficacia de 88,46% (referente a 23 medidas,
atendendo que nao foi possivel aferir a eficacia de 3 medidas, correspondentes ao Risco,
medida 4, Risco 8, medida 4 e Risco 23, medida 1).

asr

Utlas Boaniid

25 de 40



- = =
ANSR | PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS 2021-2023 a ‘l

. L AUTORIDADE NACIONAL
Relatorio de Avaliagdo Intercalar 2024 SEGURANCA RODOVIARIA

No que respeita as medidas do plano de ag¢do que se encontram parcialmente implementadas,

refere-se o seguinte:

> RISCO 1: “Risco de acesso e/ou uso e/ou adulteracdo de dados em sistemas de
informagao.”

° A medida 2 - “Implementacdo de procedimento interno com regras para a
disponibilizagcao de informagdo sensivel.” -, foi considera parcialmente implementada
pelo Responsavel pelo Acesso a Informagdo Administrativa. Justificando-se o seguinte: A
implementacao do referido procedimento foi impulsionada Responsavel pelo Acesso a
Informagao Administrativa, na qualidade de responsavel pela implementacdo da respetiva
medida, o qual contou com o apoio do Encarregado de Protecdo de Dados e do Nicleo de
Apoio Juridico. Foi elaborado um formulario a disponibitizar no site oficial da ANSR com
apoio da Divisdo de Assessoria, Comunicacao, Inovacao e Projetos Especiais, o referido
procedimento e respetivo formulario foram submetidos a consideracdo superior conforme
Informagao n.® 677838/2024/GAP, a qual, aguarda aprovagao.

o A medida 3 - “Revisdo de permissbes de acesso a informacdo/processos dos
funciondrios ndo-operacionais da ANSR.” -, foi considerada parcialmente implementada
pelo Responsavel de Ciberseguranca. Justificando-se o seguinte: Estd a ser
operacionalizada a revisdo e validacao de todos os acessos pelo responsavel de
Ciberseguranca. A revisao das permissdes de acesso a informacdo e aos processos dos
funcionarios nao-operacionais da ANSR, ndo se encontra concluida devido a uma
combinagdo de fatores técnicos e organizacionais. Em primeiro lugar, a complexidade e
diversidade dos sistemas de informac&o utilizados pela ANSR exigem uma analise detalhada
e personalizada para cada area de negocio, o que requer tempo e recursos especializados.
Adicionalmente, a integracdo de novas politicas de seguranca e conformidade com as
normas de protecao de dados requer a atualizagao continua dos sistemas e a formacao dos
funcionarios, sendo este processo realizado de forma gradual para minimizar impactos
operacionais. Outro fator relevante é a necessidade de colaboragao entre areas de negécio
para identificar e ajustar as permissoes de acesso de acordo com as funcbes e
responsabilidades especificas de cada funcionario. Este processo envolve a revisao e
validacdo das permissdes por parte dos gestores de cada area, o que pode atrasar a
implementagao completa devido a carga de trabalho existente e a necessidade de garantir
a precisao e seguranca das alteracdes. A implementacao parcial da presente medida
também se deve a priorizagao de areas criticas e de maior risco, garantindo que as
permissoes de acesso sejam analisadas e ajustadas onde ha maior necessidade de controlo

e seguranga.
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° A medida 6 - “Ponderar a viabilidade de implementacdo de documentacdo que
comprove a remogdo ou expurgo de determinado perfil de acesso, quando solicitado
pela UO competente.” -, foi considerada parcialmente implementada pela Gestora de
Area do Nicleo de Informatica. Justificando-se o seguinte: A documentag&o que comprove
a remocdo ou expurgo de perfis de acesso, quando solicitado pela unidade organica
competente, foi parcialmente realizada devido a complexidade técnica, a criacao de um
sisterna robusto que registe e documente todas as altera¢oes de perfis de acesso requer
um desenvolvimento técnico significativo, por outro lado, a alocacdo de recursos humanos
a este projeto foi limitada, o que impactou a velocidade e a abrangéncia do
desenvolvimento, a equipa esta a trabalhar para otimizar os recursos disponiveis e priorizar
as funcionalidades mais criticas. Ainda assim, a equipa esta a trabalhar para garantir que
todas as documentacdes geradas estejam em conformidade com as normas vigentes, o que

requer tempo e ajustes continuos.

. A medida 7 - “Ponderar a viabilidade de implementacdo de sistema automdtico de
expurgo da informagdo digital, verificado o termo do prazo de conservagdo.” -, foi
considerada parcialmente implementada pela Gestora de Area do Nucleo de Informética.
Justificando-se o seguinte: A viabilidade de implementagdo de um sistema automatico de
expurgo da informagdo digital, verificado o termo do prazo de conservacdo, foi
parcialmente implementado devido a complexidade técnica do desenvolvimento de um
sistema automatico que identifique e expurgue informagoes digitais de acordo com o prazo
de conservacao, que requer uma arquitetura técnica avancada e robusta. A integragao com
os sistemas existentes e a garantia de precisao no expurgo sao desafios significativos que
requerem tempo e recursos especializados. A infraestrutura atual pertence na sua maioria
a RNSI, encontrando-se a ANSR a envidar esforcos para adquirir infraestrutura propria, o
que também influencia o progresso do projeto, os referidos fatores combinados resultaram
numa parcial implementaco do objetivo, com esforcos continuos para superar os desafios

e avancar na viabilidade completa do sistema.

> RISCO 4 - “Recebimento de suborno ou aceitacdo indevida de ofertas de funciondrios da

ANSR na sua qualidade de representantes da ANSR.”

o A medida 1 - “Implementacdo de uma politica de brindes aplicdvel a todos os
colaboradores que obedeca as particularidades da ANSR e riscos expostos, com
determinagdo de montantes e especificidades de acordo com a drea afetada (e.g.
critérios que estejam de acordo com o nivel de risco e exposi¢do).” -, foi considerada
parcialmente implementada pela Responsavel pelo Cumprimento Normativo. Justificando-
se o seguinte: A alteracdo do Cddigo de Etica e de Conduta da ANSR, foi impulsionada pelo
Responsavel pelo Cumprimento Normativo, na qualidade de responsavel pela
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implementacdo da medida, a qual contou com o apoio do Nicleo de Apoio Juridico e dos
contributos do Nicleo de Planeamento e Qualidade (cf. Informacdo n.°
2768983/2023/GAP), no referido documento foram incluidas normas com o objetivo de
regulamentar as ofertas (brindes) e respetivo montante pecuniario, bem como a
representacdo internacional da ANSR. O referido documento aguarda aprovagdo da

presidéncia, considerando-se a medida 1 parcialmente implementada.

e A medida 2 - “Formalizacdo de politica/procedimento transversal a ANSR para casos
de representacdo internacional que contenha a recomendagdo, quando possivel, da
presenca de dois representantes da ANSR (lider de missdo e acompanhante) e de
produgdo/publicacdo de relatorios sobre a representacdo internacional.” -, foi
considerada parcialmente implementada pelo Responsavel pelo Cumprimento Normativo.
Justificando-se o seguinte: A alteracio do Cédigo de Etica e de Conduta da ANSR, foi
impulsionada pelo Responsavel pelo Cumprimento Normativo, na qualidade de responsavel
pela implementacao da medida, a qual contou com o apoio do Nucleo de Apoio Juridico e
dos contributos do Nicleo de Planeamento e Qualidade (cf. Informacido n.°
2768983/2023/GAP), no referido documento foram incluidas normas com o objetivo de
regulamentar as ofertas (brindes) e respetivo montante pecuniario, bem como a
representacao internacional da ANSR. O referido documento aguarda aprovacdo da

presidéncia, considerando-se a medida 2 parcialmente implementada.

> RISCO 8 - “Risco de manipula¢do/adulteracdo de dados e documentos do processo de

decisdo contraordenacional.”

] A medida 5 - “Desenvolvimento de protocolo a celebrar entre a ANSR e o IGEFJ, para
implementagdo do disposto na Portaria n.° 46/2022 de 20 janeiro, que regulamenta
as comunicacodes eletronicas entre os Tribunais Judiciais ou o Ministério Publico e a
ANSR no ambito de processos judiciais, tendo em vista a comunicagdo
desmaterializada de decisoes com repercussdo no RIC.” -, foi considerada parcialmente
implementada pela Chefe de Divisao de Fiscalizacdo e Procedimento Contraordenacional.
Justificando-se o seguinte: O referido Protocolo ndo se encontra concretizado por parte
da ANSR, encontrando-se a criagao de acessos a plataforma dos tribunais dependente do
Ntcleo de Informatica.

e A medida 6 - “Desenvolvimento de grupo de trabalho destinado a analisar a
viabilidade de implementacdo de solucoes de automatizacdo (com recurso a
inteligéncia artificial) de procedimentos no dmbito da UFTC.” -, foi considerada
parcialmente implementada pelo Responsavel pelo Cumprimento Normativo. Justificando-
se o seguinte: Encontra-se em curso a contratagao de um servigo que proceda a leitura da

a sr
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informacao pertinente e a reproduza automaticamente no sistema de informacao e gestao

de autos, no entanto, até a presente data, o servico ainda nao foi adjudicado.

> RISCOS 11, 12 e 13 (medidas 1, 3 e 7).

» RISCO 11 - “Risco de contrata¢do com fornecedores/prestadores de servicos com

potencial conflito de interesses.”

> RISCO 12 - “Risco de contratacdo fraudulenta de terceiro em possivel conluio e

favorecimento de fornecedores/prestadores de servicos.”

> RISCO 13 - “Risco de contrata¢do de terceiro especificos com vista a obtencdo de

vantagem para si ou terceiros.”

° A medida 1 - “Implementacdo de um procedimento/ordem de servico que defina as
regras para andlise prévia das op¢des existentes no mercado que inclua, no minimo:
(i) solicitagdo das dreas técnicas da necessidade de determinado produto ou servico;
(ii) procura de fornecedores/prestadores no mercado por iniciativa do NCP, com
critérios de andlise de integridade e financeira; (iii) envolvimento das dreas
solicitantes apenas para avalia¢do de quesitos técnicos, sem divulgagdo dos quesitos
comerciais e (iv) com melhor relacdo custo/beneficio de acordo com critérios
objetivos.” -, foi considerada parcialmente implementada pelo Responsavel pelo
Cumprimento Normativo. Justificando-se o seguinte: Encetaram-se reuniées com a Gestora
de Area do Nicleo de Contratacéo Piblica no sentido de recolher a informagao pertinente
para a elaboracdo do referido procedimento. No entanto, atendendo a caréncia de
recursos humanos, e ao acervo documental remetido pela Gestora de Area do referido
nucleo, o qual necessita de uma analise cuidada, nao foi possivel, até a data calendarizada,

concretizar o referido procedimento.

a A medida 3 - “Atualizacdo do PPR no sentido de distinguir os riscos inerentes a
atividade do NCP/DADO no @mbito dos concursos Publicos e Ajustes Diretos.” -, foi
considerada parcialmente implementada pelo Responsavel pelo Cumprimento Normativo.
Justificando-se o seguinte: Deu-se inicio ao Procedimento Concursal CP 08/ANSR/2023 -
Aquisicdo de Servico de Assessoria Técnica Especializada no sentido de se contratar
servicos especializados para se realizar a revisao do PPR, o qual se encontra em analise na

respetiva tutela.

o A medida 7 - “Elaboracdo de parecer fundamentado relativo a viabilidade de
segregacdo de fun¢des no dmbito da atividade do NCP.” -, foi considerada parcialmente

implementada pela Gestora de Area do Nucleo de Contratagdo Plblica. Justificando-se o
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seguinte: Nao existe o referido parecer, no entanto a segregacao de fungdes é assegurada
pelo Nucleo de Contratacao Pablica.

> RISCO 23 - “Auséncia de independéncia e neutralidade e exposicdo a influéncia.”

*» Amedida 2 - “Desenvolvimento de comité de ética (ou equiparado) com a competéncia
para apreciar questoes destacadas pelo EPD.” -, foi considerada parcialmente
implementada pelo Encarregado de Protecdo de Dados. Justificando-se o seguinte: Foi
submetida a presidéncia da ANSR proposta de implementacao de Comité de Privacidade
{com respetiva composicdo) a qual ainda nao foi objeto de aprovacdo. No presente
momento, pondera-se a possibilidade de alargar o ambito de atuacdo do comité proposto
a matéria da ética e integridade.

> RISCO 24 - “Auséncia de independéncia e neutralidade e exposi¢do a influéncia.”

e A medida 1 - “Desenvolvimento de um Cédigo Deontoldgico ou de Conduta especifico
para o RCN, o qual deverd ser observado pelo ocupante do Cargo de RCN da ANSR.”
-, foi considerada parcialmente implementada pelo Responsavel pelo Cumprimento
Normativo. Justificando-se o seguinte: Submeteu-se a consideracdo superior proposta de
Regulamentacao da atuagao do Responsavel pelo Cumprimento Normativo da ANSR, a qual
mereceu a concordancia do Nucleo de Apoio Juridico, encontrando a referida

regulamentacao em aprovacao (cf. Informacao n.° 3724985/2023/GAP).

e A medida 2 “Desenvolvimento de uma proposta para constituicdo de uma estrutura
interna de cumprimento normativo munida das devidas condi¢bes técnicas e
humanas.” -, foi considerada parcialmente implementada pelo Responsavel pelo
Cumprimento Normativo. Justificando-se o seguinte: Deu-se inicio ao procedimento
concursal comum para o preenchimento de 1 posto de trabalho na carreira e categoria de

técnico superior para o desempenho de funcdes no Gabinete de Apoio a Presidéncia.

» A medida 3 - “Promogdo de diligéncias destinadas a regulariza¢éo nos termos legais
da designagdo do cargo de RCN.” -, foi considerada parcialmente implementada pelo
Responsavel pelo Cumprimento Normativo. Justificando-se o seguinte: No sentido de
regularizar a designacao do Responsavel pelo Cumprimento Normativo, foi submetida a
consideracdo superior a Informagdo n.° 2132538/2024/GAP, na qual se demonstra o
enquadramento legal realizado pelo MENAC na Orientagdo n.° 1 do 24-09-2024.

= A medida 4 - “Desenvolvimento de comité de ética (ou equiparado) com a competéncia
para apreciar questdes destacadas pelo RCN.” -, foi considerada parcialmente

implementada pelo Responsavel pelo Cumprimento Normativo. Justificando-se o seguinte:
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Encontra-se em aprovacdo o Regulamento do Comité de Etica conforme Informacio n.°
713297/2024/GAP.

MEDIDAS NAO IMPLEMENTADAS

Relativamente as medidas que nao foram implementadas refere-se o seguinte:

> RISCO 8 - “Risco de manipulacdo/adulteracdo de dados e documentos do processo de

decisdo contraordenacional.”

o A medida 2 - “Registo no sistema da atribuicdo manual de processo e auditorias
semestrais aos processos distribuidos e o tempo associado a decisdo.” -, foi considerada
nao implementada pelo Responsavel pelo Cumprimento Normativo. Justificando-se o
seguinte: Em virtude da ja identificada caréncia de recursos humanos, nao foi possivel realizar

as auditorias referidas na medida 2.

> RISCO 15 e 16 (medida 1)

> RISCO 15 - “Risco de alteracdo de dados discriciondria e/ou fraudulenta da

reconciliagdo bancdria.”

> RISCO 16 - “Desvio de valores ou alteracdo de dados do processo para beneficio

proprio ou de terceiros.”

o A medida 1 - “Implementacdo de sistemas informdticos automatizados que permitam
realizar as fungées relacionadas a rotina de um departamento financeiro que permita,
no minimo: (i) segregacdo de funcdes, (ii) gestdo de perfis de acesso com permissoes
especificas de acordo com o cargo, (iii) emissdo de comprovativo de pagamento
automatizada, (iv) realizagdo automatizada de reconciliacdo bancdria, (v) registo de
acessos aos movimentos de dados e de cada conta bancdria (e.g. IBAN) e (vi)
identificacdo e corre¢do automatizada de anomalias sistémicas com registo historico.”,
foi considerada nao implementada pela Coordenadora do Nucleo de Or¢amento e Gestéo
Financeira. Justificando-se o seguinte: Foi elaborada a informacdo n.°
2914962/2022/DADO_NGF, estd pendente da andlise por parte do Nicleo de Informéatica

(aguarda-se).

»
a sr

Stk bmorian

31de 40



- - -
ANSR | PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS 2021-2023 n Sl-

- BLE AUTORIDADE NACIONAL
Relatério de Avalia¢do Intercalar 2024 SEGURANCA RODOVIARIA

QUEIXAS E/OU DENUNCIAS NO AMBITO DOS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Protagdoe de dados

[0
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Relativamente ao tratamento de dados pessoais na ANSR, e tendo em consideragao que as medidas
integradas no PPR 2021-2023 possuem uma incidéncia propria, a qual se subsume a mitigacio de
riscos de corrupcao e infragoes conexas, solicitou-se ao Encarregado de Protecao de Dados que se
pronunciasse sobre eventuais ocorréncias que se tenham verificado, tendo o mesmo salientado o

seguinte:

1. Atendendo as particularidades da tipificacdo dos mencionados ilicitos, tanto nos seus
elementos objetivos como subjetivos, e compulsado o registo do acervo de incidentes com
dados pessoais verificados em 2024 (cf. n.° 5 do artigo 33.° do RGPD), podemos considerar
que, nos termos do que € do nosso conhecimento, a medida 1 ”Implementacdo de Acordos
de confidencialidade para dreas e/ou departamentos que tenham acesso a informacdo
privilegiada, dados sensiveis e/ou pessoais” respeitante ao Risco 1 “Risco de Acesso e/ou
adulteragdo de dados em sistema de informa¢do” do plano de acdo é, nesta verdade,

efetivamente eficaz.

2. Com efeito, e no que se refere a totalidade dos incidentes ocorridos no ambito da atuacio
do Ndcleo de Recurso Humanos (ou, em geral, no que se refere ao tratamento de dados
pessoais de trabalhadores da ANSR), das respetivas analises observou-se que a sua génese

decorreu de atos “internos”, de cariz “ndo malicioso” (cf. n.° 3 do artigo 33.° do RGPD).

3. Neste sentido, e no contexto de todos os incidentes atendiveis para os presentes efeitos,
encontra-se em falta o animus inerente as condutas que se pretendem acautelar com a

medida ora em apreco.

4. Por outras palavras, podemos afirmar que, em nenhum dos incidentes verificados,

resultaram evidéncias da pratica (ou sequer tentativa) de efetivar os riscos ora em questio.

5. Tal ndo deve ser entendido, contudo, como uma avaliacao da adequagao (ou suficiéncia) da
medida para efeitos de mitigacdo dos riscos a protecdo de dados pessoais em geral.

6. Contudo, e para os efeitos do que ora se monitoriza (entenda-se, a eficacia da “Supervisdo
pela Chefia de Unidade/Divisd@o/ Nicleo” na mitigacao do risco inerente em matéria de
corrupgao e infragdes conexas), nos termos do que é do nosso conhecimento, ndo ocorreram

quaisquer incidentes com dados pessoais que coloquem em causa a eficacia da medida.

7. Sem prejuizo do exposto e no que concerne especificamente as medidas sugeridas para
resolucdo dos incidentes efetivamente verificados - devemos mencionar que, a Ginica medida

sugerida relativamente a qual desconhecemos a respetiva implementacao é a seguinte:
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“Clarificacdo dos termos da articulagao da atuagdo da ANSR com a SGMAI para efeitos do
exercicio das atribuicées do NRH/DADO, designadamente no que se refere a mencionada

impossibilidade de articulagdo direta dos trabalhadores com a SGMAI”.

Em observancia ao disposto no n.° 1 do artigo 5.° do RGPC e em decorréncia da entrada em vigor da

Lei n.° 93/2021, de 20 de dezembro, a ANSR adotou e implementou um canal de denuncias interno.

Para os referidos efeitos, a ANSR contratou, pelo periodo de um ano, uma solugao tecnolégica que
assegurasse meios de denlincia que cumprissem os requisitos da citada lei. No entanto, e tendo em
conta o término da respetiva licenca, e o substancial incremento observado, tanto na quantidade
quanto na qualidade das soluces disponiveis no mercado para este tipo de servico, procedeu-se a
contratacdo de uma solucdo que se revelou economicamente mais vantajosa e operacionalmente

mais eficiente.

O sistema que atualmente se encontra implementado na ANSR ndo s6 garante um processo seguro
na rececio e no tratamento das denuncias, assegurando a exaustividade, a integridade e a
preservacao das informagdes reportadas, como também protege a confidencialidade da identidade
dos denunciantes e dos terceiros referidos, além de prevenir o acesso por parte de pessoas nao
autorizadas. Adicionalmente, o sistema estd equipado com medidas de seguranca reforcadas e
oferece alternativas para a submissao de denuncias, incluindo a possibilidade de realizagao de forma

verbal, fortalecendo assim a eficicia e a abrangéncia do mecanismo de dentncia.

Atualmente o tratamento de denincias apresentadas nos termos da Lei n.° 93/2021, de 20 de
dezembro, é assegurado por pessoas do servico expressamente designadas para o efeito, tendo a
presidéncia da ANSR procedido a designacdo de responsaveis pelo seguimento interno de denincias
(cf. Despacho n.° 12/ANSR/2024, de 05.03.2024).

No que respeita ao tratamento de denincias, o Responsavel pelo Cumprimento Normativo
mencionou que, durante o periodo em andlise, nao foram registadas dentncias que se enquadrem
no ambito de aplicacdo da referida lei, nomeadamente no que concerne a atos de corrupgao €

infracdes conexas, por intermédio do canal instituido para o efeito.

De igual modo, verificou-se que todas as denlncias recebidas, quer através do referido canal quer
por outras vias, dizem respeito a dominios de atuagdo que ndo se enquadram no ambito das
atribuicdes da ANSR. Pelo que, as denuncias foram objeto de reencaminhamento para a area ou
entidade competente, assegurando-se o adequado acompanhamento das mesmas. Referindo, ainda,
que todas as comunicacdes recebidas foram objeto de tratamento apropriado e o seu

encaminhamento direcionado para as entidades competentes.
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Atendendo que os trabalhadores da ANSR, no ambito da sua atividade, sao os primeiros que podem
aperceber-se de praticas irregulares ou negligentes que, se nao forem combatidas, podem
consubstanciar-se em atos de corrup¢ao e prejudicar gravemente o interesse publico, promoveu-se
a divulgacao do canal de denlncias interno através do e-mail NOS ANSR, tendo para o efeito sido
remetido a todos os trabalhadores da ANSR um video interativo que, posteriormente, foi publicitado
na intranet da ANSR.

GESTAO DE CONFLITOS DE INTERESSES E ACUMULACAO DE FUNCOES

Nos termos e para os efeitos do disposto no artigo 14.° do RGPC, e sem prejuizo do disposto nos
artigos 19.° e seguintes da Lei Geral do Trabalho em Fung¢ées Publicas, aprovada em anexo a Lei n.°
35/2014, de 20 de junho, na sua redacao atual (LTFP), procedeu-se a divulgacdo aos trabalhadores
da ANSR, através da intranet e do site oficial, das minutas a observar nos pedidos de autorizacio de
acumulacao de fungdes publicas ou privadas (cf. Anexo Il do PPR 2021-2023).

De acordo com o Despacho n.® 4/ANSR/2019 de 12.02.2019, a ANSR procede a revisao anual dos
pedidos de acumulagao de fungdes pulblicas ou privadas, os quais devem ser requeridos pelos
trabalhadores, mediante apresentacao de novo pedido, utilizando para o efeito os modelos
instituidos no PPR 2021-2023.

Alinhada com a Recomendacao do Conselho de Prevencao da Corrupgao n.° 3/2020, de 17 de julho,
sobre gestdo de conflitos de interesses no setor plblico, a ANSR implementou um modelo de
declaracao de inexisténcia de conflitos de interesses, impedimentos, incompatibilidades e escusa,
o qual, consta do PPR 2021-2023 (cf. Anexo I) que foi publicitado no site oficial e que se encontra
disponivel na intranet desta Autoridade.

Em observancia ao disposto no n.° 1 do artigo 67.° do Cddigo dos Contratos Publicos, os
procedimentos para a forma¢ao de contratos publicos - a excecao do ajuste direto, da consulta
prévia ou de concurso publico urgente -, sdo conduzidos por um jdri designado pelo érgao
competente para a decisao de contratar. Os membros do jiri e todos os demais intervenientes no
processo de avaliacao de propostas, designadamente peritos, nos termos do n.° 5 do artigo 67.° do
Codigo dos Contratos Publicos, subscrevem, antes do inicio de fungdes, declaracao de inexisténcia
de conflitos de interesses, conforme modelo previsto no anexo xiii do referido Cédigo, constando

dos respetivos procedimentos o referido acervo documental.
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CONCLUSOES

Nos termos do referido supra, e em virtude da prorrogacao estabelecida por despacho do Senhor
Presidente da ANSR na Informacao n.° 229437/2024/GAP, o presente relatorio de avaliacao intercalar
tem como objeto o PPR 2021-2023.

Neste sentido, e em conformidade com o disposto na alinea a) do n.° 4 do artigo 6.° do RGPC,
procedeu-se ao controlo de execucéo do referido plano relativamente aos riscos identificados como

altos.

0 mencionado controlo foi efetuado de acordo com a metodologia descrita no presente relatério,
compreendendo a respetiva monitoriza¢do o periodo temporal de janeiro a setembro do ano civil de
2024.

A monitorizacdo do referido plano envolveu os chefes de divisdo, os gestores de area, os
coordenadores de nicleo, o encarregado de protecio de dados, o responsavel pelo cumprimento
normativo e os trabalhadores da ANSR com responsabilidade direta nas atividades e areas
identificadas no PPR 2021-2023.

O presente relatorio advém da avaliagdo da informacdo recolhida das fichas de monitorizagcao
instituidas, bem como das reunides que se sucederam com os responsaveis pela implementagao e

monitorizacao das medidas de controlo.

Os riscos altos identificados no PPR 2021-2023, em conformidade com a matriz de avaliacdo de
riscos, foram objeto de avaliagio quanto & sua probabilidade de ocorréncia e a gravidade da

consequéncia.

Na referida apreciacdo foram contemplados os riscos altos, procedendo-se a avaliacao dos riscos

inerentes e dos riscos residuais considerados transversais e por area de competéncia.

Numa perspetiva geral, conclui-se que o PPR 2021-2023 foi executado, uma vez que as medidas de
controlo existentes referentes aos riscos transversais, foram implementadas numa taxa de 100%, e
demonstram ser eficazes, igualmente, numa taxa de 100%. Relativamente as medidas controlo
referentes aos riscos existentes por area de competéncia, verifica-se que foram implementadas numa

taxa de 95,7% e sao eficazes numa taxa de 100%.

No sentido do exposto, apurou-se relativamente aos riscos inerentes altos identificados no PPR 2021-
2023, uma taxa de implementacdo de 99% (tendo em consideracao a medida que foi parcialmente

implementada pelo Nicleo de Gestdo Financeira), e uma taxa de eficacia de 100%.

No presente relatorio foram, igualmente, contempladas as medidas constantes do plano de agao,

procedendo-se a avaliagao dos riscos residuais.

35 de 40

a st



- - -
ANSR | PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS 2021-2023 n ‘[

- S AUTORIDADE NACIONAL
Relatdrio de Avaliacao Intercalar 2024 SEGURANCA RODGVIARIA

No que respeita a avaliacdo das medidas de controlo integradas no plano de aco, verifica-se que
das 51 medidas de controlo a implementar, apenas 50,98% das medidas de controlo foram
implementadas, apurando-se uma taxa de eficacia de 88,46%. As referidas percentagens foram
calculadas tendo em consideracdo as 26 medidas implementadas (das quais, 23 sdo eficazes), as 22
medidas parcialmente implementadas’, e as trés medidas nao implementadas®, tendo em
consideracao o respetivo prazo de implementagdo, encontram-se no presente relatdrio no ponto

referente aos resultados gerais das medidas inscritas no plano de a¢ao as respetivas justificacdes.

Muito embora se apresente uma taxa de implementacéo de 50,98%, verifica-se que as medidas
implementadas atingiram uma taxa de eficacia de 88,46%, nao tendo sido encontradas evidéncias
ou ocorréncias de nao conformidades por parte dos responsaveis pela implementacio das medidas.

Perante o exposto, verifica-se que aos riscos altos ora analisados se aplicam medidas de controlo

preventivas que, no geral, os responsaveis pelas areas consideram que se revelam adequadas.

Neste sentido, e perante os resultados obtidos, pode concluir-se que a ANSR conseguiu assegurar
uma adequada execucao do PPR 2021-2023, tendo garantido que as medidas de controlo

implementadas foram eficazes.

No entanto, sugere-se que se revejam as medidas de controlo, os riscos identificados e as

correspondentes descri¢oes, no sentido de se adequarem as respetivas areas de competéncia.

Adicionalmente, se refere que o Cédigo de Etica de Conduta como parte integrante do PCN instituido

na ANSR, foi objeto de revisao com vista a respetiva compaginacao com o RGPC,

No que respeita ao canal de denlncias e tratamento de denincias menciona-se que, durante o
periodo em andlise, nao foram registadas dentincias no que concerne a atos de corrupcao e infracoes
conexas. De igual modo, verificou-se que todas as denuncias recebidas dizem respeito a dominios
de atuac¢ao que nao se enquadram no ambito das atribuicées da ANSR. Pelo que, as dendncias foram
objeto de reencaminhamento para a area ou entidade competente, assegurando-se o adequado
acompanhamento das mesmas. Refere-se, ainda, que todas as comunicagdes recebidas foram objeto

de tratamento apropriado e o seu encaminhamento direcionado para as entidades competentes.

No ambito da gestao de conflitos de interesses e acumulacdo de fungdes publicas ou privadas, a
ANSR adotou e implementou modelos de declaracao de inexisténcia de conflitos, bem como de
pedidos de acumulagdo de fungdes, que nos termos da lei sdo subscritos pelos respetivos
trabalhadores.

7 Referentes ao Risco 1 (medidas 2, 3, 6 e 7), Risco 4 (medidas 1 e 2), Risco 8 (medidas 5 e 6), Riscos 11, 12 e
13 (medidas 1, 3 e 7), Risco 23 (medida 2), Risco 24 (medidas 1, 2, 3 e 4).

8 Referente ao Risco 8 (medida 2), Risco 15 e 16 (medida 1).
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Perante o tudo o exposto, o presente relatério de avaliagdo intercalar permite realizar uma reflexao
sobre as medidas em execucio do PPR em vigor e evidenciar os esforcos que as unidades organicas

da ANSR tém mantido na aplicagdo das medidas de controlo, as quais se tém revelado adequadas.

Igualmente, se pode aferir que a ANSR promove a implementacao e adequagdo dos instrumentos que
integram o PCN instituido, bem como a implementagdo de sistemas de controlo interno que
asseguram a efetividade desses instrumentos, em prol da transparéncia e imparcialidade dos

procedimentos e decisoes.

RECOMENDACOES

No sentido de se prevenir e mitigar praticas irregulares ou negligentes que, se ndo forem combatidas,
poderao consubstanciar-se em atos de corrupgao e infragdes conexas, devera a ANSR dar continuidade

a eficacia operacional dos controlos identificados no PPR.

Deste modo, recomenda-se, que no proximo exercicio de atualizacao do PPR da ANSR, se promova a
identificacdo dos riscos por unidades de competéncia (unidade organica ou fun¢ao), refletindo-se no
mesmo todas as unidades orgdnicas existentes (nucleares e flexiveis), procedendo-se a respetiva

definicao de medidas de mitigacao.

Sugerindo-se que o referido exercicio de atualizagcao seja realizado com a colaboracdo de todos dos
responsaveis pelas areas de atividade da ANSR, incluindo-se, para os referidos efeitos,
designadamente, os dirigentes maximos do servi¢o, os chefes de unidade, os chefes de divisao, o
Responsavel pelo Cumprimento Normativo, o Encarregado de Protecao de Dados, o Responsavel pelo

Acesso & Informacio Administrativa, os gestores de area e os coordenadores de nucleo.

Mais se recomenda que se estabele¢a no PPR os responsaveis pela execu¢ao do plano, pela respetiva
monitorizacao, pela implementacéo de medidas de mitigacdo, e realiza¢do dos testes de controlo,
caso se considere pertinente a realizacdo dos mesmos, tendo em consideracao a segregacao de

funcoes e as fases de processo.

No ambito da ética e integridade e gestao de riscos de corrupgao e infragdes conexas, recomenda-se
que a ANSR incremente mais acoes de formagdes e de sensibilizagcdo, no sentido de promover a
consciencializagio de todos trabalhadores para as referidas matérias e envolvé-los na aplica¢ao dos

controlos identificados no PPR.

Importa referir que a realizacdo das monitorizagdes deve suceder-se em tempo util, devendo para o
efeito, ser dado cumprimento por parte dos responsaveis pela implementacao das medidas de

controlo (unidade, divisdo ou nucleo), dos prazos que sao facultados, atendendo que se aplicam aos
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relatérios de execugdo do PRR os prazos de elaboracdo e comunicagio previstos nas alineas a) e b)
don.°4, n.°6 e n.°7 do artigo 6.° do RGPC.

Em observancia ao disposto nos n.% 6 e 7 do artigo 6.° do RGPC, devera promover-se a publicacio do
presente relatorio de avaliagdo intercalar no sitio da internet e intranet da ANSR, bem como
proceder-se a comunicacdo do referido documento &s seguintes entidades:

» Gabinete do Exmo. Senhor Secretario de Estado da Protecao Civil;

» Inspe¢do Geral da Administracdo Interna (IGAI);

» Mecanismo Nacional Anticorrupcao (MENAC).
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